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基于 VPN的空气质量自动监测系统的远程诊断
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摘 要 :利用 VPN技术将空气质量自动监测系统中心站的主机和监测子站内的分析仪器构成 1个虚拟网络, 实现在中心

站应用 iPo rt及 DDE技术远程访问监测子站的功能,满足用户在中心站远程控制和诊断监测子站的分析仪器的应用需求。
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Abstract: The netw ork w ith VPN techn iquew as app lied to the a ir quality m on itoring system wh ich consists

ofm onitoring center com puter and substation dev ices. The iPort and DDE techn iques prov ided w ith som e func

t ions inc lud ing the rem o te accesses and diagnosis of ana lysis dev ices in the substations. It m eets the peop le in

centra l station to control the substat ion perform ance at the long distance and guaranteed the quality of themonito

ring.
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空气质量自动监测系统 (以下简称空气监测

系统 )包括中心站与监测子站。中心站对监测子

站的分析仪器状态进行远程监控,获取、判断和调

整仪器的工作状态;监测子站自动、批量采集的数

据需及时传输到中心站, 快捷地被二次利用,加工

转为报表并发送到管理部门
[ 1]
。利用 Internet网

络通过虚拟专用网 ( VPN )技术
[ 2]
将中心站主机和

监测子站内的各分析仪器构成 1个虚拟网络, VPN

的环境空气质量监测系统远程诊断功能使中心站

和监测子站的联系紧密、稳定和可靠。

1 空气监测系统的 VPN组网

空气监测系统见图 1。

中心站以主机为载体,主要功能是采集监测子

站的实时数据, 生成各种数据报告, 如污染物的小

时均值报告,日、月、季、年均值报告, 空气污染指数

报告
[ 3]
等。监测子站包括数据采集器和参数测量

模块等。其中数据采集器以工业控制计算机为载

图 1 空气监测系统

体,包括数据采集与控制模块和数据处理与远程通

讯模块,其主要功能是采集各分析仪器的测量数

据,形成数据报告, 根据中心站的指令上传数据报

表。参数测量模块由参数测量仪器组成,包括气态

污染物测量仪器,颗粒物测量仪器和气象参数测量

仪器。分析仪器的主要作用是进行空气采样并为

监测子站数据采集器提供环境空气的监测参数。
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该设计采用某公司的 ! i∀系列分析仪器,见表 1。

表 1 空气监测系统分析仪器

仪器功能 名称 简称

测量气态污染物 NO - NO2 - NOx 空气分析仪 42 I

SO2 空气分析仪 43 I

CO空气分析仪 48 I

O3 空气分析仪 49 I

提供零气和标气 多气体校准仪 146 I

测量颗粒物 大气颗粒物监测仪 1400A

监测气象参数 风向、风速、气温、湿度测定仪 气象仪

在空气监测系统的监测子站一端,数据采集器

作为 VPN服务器, 配置两块网卡, 一块网卡通过

ADSL直接接入 Internet网络, 数据采集器的 Inter

net公网 IP地址以 IP- a代表;另一块网卡通过 1

个网络交换集线器 ( H ub)将数据采集器与各台分

析仪器的 R J 45网卡接口相连, 组成监测子站内部

局域网, 使用指定 IP地址, 如: 192. 168. 1. 1, 192.

168. 1. 200 192. 168. 1. 204。图 2显示了基于宽

带 Internet的空气监测系统的 VPN组网。

图 2 空气监测系统的 VPN虚拟组网

连接 Internet的中心站主机通过 VPN隧道直

接访问监测子站内的分析仪器, 作为 VPN服务器

的数据采集器发出 VPN连接请求时, 数据采集器

就给中心站主机分配 1个 VPN虚拟网络上的 IP

地址。该地址与内部局域网在同一网段, 即 192.

168. 1. x网段网址,如 192. 168. 1. 100。中心站主

机通过隧道方式加入了监测子站的内部局域网,直

接访问内部局域网中的各分析仪器, 运行该研究设

计的 iPort软件对其进行远程控制和诊断。

2 空气监测系统的远程诊断

利用 VPN中心站与监测子站组网并在中心站

主机上运行 iPort软件。通过 RS 232, TCP / IP, RS

485等途径访问监测子站内的 ! i∀系列仪器, 实现

对 ! i∀系列仪器的远程控制。

( 1)利用监测子站 ! i∀系列分析仪器界面进行
远程诊断。在中心站输入监测子站内部空气分析

仪器的网址,中心站主机会显示该网址仪器的运行

界面。 iPort软件在W indow s桌面可同时显示多台

i系列 仪器的运行界面, 移动上、下、左、右键可操

作分析仪器。图 3显示用户在中心站通过 iPort软

件远程连接监测子站 42I获得的界面。

图 3 iPo rt软件在中心站采集的监测子站 42I界面

界面显示该网址仪器的工作状态。根据分析

仪器发生故障时界面显示的故障信号,可发现仪器

故障类型, 判断故障部位和性质。

( 2)分析历史数据报告判断仪器的故障。由

中心站分析仪器的历史状态参数或历史测量数据,

根据长期积累的经验数值判断分析仪器的现行工

作状态。现场仪器的数据采集可以在运行着 iPort

软件的中心站远程主机上的实现, 通过比较历史数
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据和分析状态信息的记录,可判断仪器的故障。

此外, 借助 iPo rt软件的 DDE功能,运行 iPort

软件, 建立中心站与现场仪器的连接, iPort软件会

自动对 DDE通道进行初始化。其他支持 DDE功

能的应用软件如 Excel、Access、W ord等, 可把 iPort

中 DDE通道所对应的现场仪器数据采集下来, 通

过简便的 VBA编程, 就可以保存仪器实际的运行

参数。图 4显示通过 iPort的 DDE功能采集分析

仪器的数据,其中第 20行所示数据是 42 I仪器正

在运行时的数据。

图 4 采用 DDE方式采集的数据

DDE支持的重要功能为实时数据的同步, 使

中心站跟踪子站监测仪器当前采集的数据。以

Exce l为例, 现场仪器的数据发生变化, iPort中

DDE通道的数据及时更新并反映在 Excel表格中。

通过 iPort及 DDE的技术, 可对仪器的历史数据及

现在的状态判断和分析, 了解仪器的故障情况, 使

维修人员到子站之前作好有针对性的准备工作。

( 3)通过 146I仪器远程控制监测子站的分析

仪器。中心站用 iPort软件,远程控制 146I提供零

气及不同质量浓度的标准气体,验证分析仪器的各

个指标是否在正常的范围内,以此分析和判断分析

仪器的故障。用 iPort软件远程控制 146I, 还可以

完成对现场不同种类的 ! i∀系列分析仪器的校零和

校标工作,在仪器发生了零点漂移时, 通过 iPort远

程控制 146I仪器提供零气 /标气, 对分析仪器进行

校零 /校标, 使仪器恢复正常工作。

3 讨论

在国内现行空气监测系统的组网中, 中心站主

机普遍采用 !M odem +电话线 ∀方式 [ 4 ]
, 分别与各

个监测子站的数据采集器通讯。用户在中心站所

看到的操作画面会很不稳定, 数据时断时续, 无法

有效使用。 ! i∀系列空气分析仪器具有 RJ 45网卡

接口并支持 TCP / IP协议, 因此使用高数据传输速

率的宽带 Internet网络数据传输方式, 可有效地发

挥 iPo rt软件的远程控制和诊断功能。

宽带 Internet网络传输方式所提供的数据传

输速率优于 !M odem + 电话线 ∀的传输速率。当监

测子站停电后仪器重启, 数据采集器需要重新连接

到 Interne,t若数据采集器的接口为固定公网地址,

断电后重启 VPN可重新连接,但如果是动态分配,

则按原 IP地址无法拨入数据采集器, 可能被 ISP

服务商分配给数据采集器 1个新的 IP地址,导致

联入 VPN失败。

采用动态域名解析服务 ( DDNS)
[ 5]

, 当数据采

集器重新获取了 IP地址, 自动通过已安装在数据

采集器中的动态域名软件把新的 IP地址发送到动

态域名解析服务器。中心站要访问已使用固定域

名的 VPN服务器时, 动态域名解析服务器会给中

心站主机返回正确的 IP地址。若用 !花生壳 ∀等

商用动态域名解析服务软件, 将数据采集器的 IP

地址绑定到 1个固定的域名上,可免除向 ISP服务

商申请固定 IP地址的高昂费用。

4 结语

通过 ADSL与 Internet联网,利用 VPN技术将

空气监测系统的中心站主机和监测子站内的分析

仪器构成 1个虚拟网络, 实现在中心站用 iPort及

DDE技术远程访问监测子站的功能, 满足用户在

中心站远程控制和诊断监测子站内的分析仪器的

应用需求, 从而有效地提高监测子站的可维护性,

减轻现场维护的工作量。
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